("

~. " GrupoMerpes

Pulﬂma It prwamdad

y proteccion de datos pers

Privacy Policy

and Personal Data Protection



N GrupoMerpes

=g=

=B-R-N-R-J-R-N-R-Y-Q-]=

Expertos en estrategia incentivos & logistica

CONTENIDO / COWTENT

GENEIAlES / GONEIANEIES  ......oooooooooeeeoeoeeeeeeeeeoeeeoeeeeeeeeeeeeeeee e 3

Antecendentes normativos / Regulatory background ..., 3

2.1 Articulo 15 de la Constitucion Politica 27 Article 15 of the Political Constitution
2.2 Articulo 20 de la Constitucion Politica 22 Article 20 of the Political Constitution

DEFINICIONES / DEfINHONS ..........oocccoooooeeeeee e 4
Finalidad recoleccion de datos personales y tratamiento de los mismos ......... S

Purpose of Personal Data collection and Processing

Principios aplicables al tratamiento de la informacion de datos personales ... 6
Principles Applicable to the processing of Personal Data

Datos sensibles / Sensitive data ... 7
Derechos de los titulares / Rijghts of the data subjects ... 8
Deberes en tratamiento datos / Duties in the processing of data .................... 9
Deberes del encargado del tratatamientode datos ..., 1
Entrada en vigencia / £/fective Date ... 1
Solicitud de autorizacion al titular del dato personal ... 12

Principles Applicable to the processing of Personal Data
Aviso de privacidad / Privacy NOHCE ... 12

Limitaciones temporales al tratamiento de los datos personales ..............ccccccc...... 12
Temporary limitations on the processing of personal data

Medidas de seguridad / Security measures ... 12



‘(" Y°GrupoMerpes

Expertos en estrategia incentivos & logistica

GENERALIDADES

Estimado Cliente y/o Tercero. La expedicion de la Ley 1581 de 2.012 y el Decreto 1377 del 27 de Junio
del 2.013 "Por el cual se dicta disposiciones generales para la proteccion de datos personales y se regula
expresamente la autorizacion del titular de informacion para el tratamiento de sus datos personales’
tiene por objeto desarrollar el Derecho Constitucional que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recopilado sobre ellas en bases de datos o archivos y los
demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la Constitucion
Politica, asi como el derecho a la informacion consagrado en el articulo 20 de la misma.

Hemos implementado la presente politica que permite el tratamiento de datos personales, en poder de
GRUPO MERPES S.A.S, con mecanismos de actualizacion de datos, que nos permitira contar con la
informacion necesaria para ofrecer a nuestros clientes el mejor servicio. Quedan regulados los deberes
de GRUPO MERPES S.A.S y los derechos del titular de los datos recolectados para que solicite correccion,
modificacion o eliminacion en nuestra base de datos.

La presente politica se redacta en concordancia con la normativa aplicable en materia de proteccion de
datos (Ley 1581 de 2012 y demas normativa de desarrollo) y estaran vigentes desde su publicacion.
La misma siempre estara actualizada siendo aplicable la Ultima publicada o puesta a disposicion.

El titular al suministrar sus datos, esta aceptando expresamente la presente politica de tratamiento de
datos. En caso de duda sobre su vigencia o términos, podra ponerse en contacto con GRUPO MERPES
S.A.S al correo electronico: contactanos@grupomerpes.com

GENERALITIES

Dear Customer and/or Third Party. The issuance of law 1581 of 2012 and Decree 1377 of June 27, 2013,
"By which general provisions are dictated for the protection of personal data and the explicit regulation of
the authorization of the information owner for the processing of their personal data" aims to develop the
Constitutional Right that all individuals have to know, update, and rectify the information that has been
collected about them in databases or files, as well as other constitutional rights, freedoms, and guarantees
referred to in article 15 of the Political Constitution. This includes the right to information enshrined
in article 20 of the same.

We have implemented the current policy that allows the processing of personal data held by GRUPO
MERPES S.A.S, with data update mechanisms. This will enable us to have the necessary information to
provide our customers with the best service. The duties of GRUPO MERPES S.A.S and the rights of the
data owner are regulated. allowing them to request corrections, modifications, or deletions in our
database.

The current policy is drafted in accordance with the applicable regulations on data protection (Law 1581
of 2012 and other related regulations) and will be effective from its publication. It will always be
updated, with the latest version published or made available being applicable.
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The data subject, by providing their data, is expressly accepting the current data processing policy. In case
of doubt about its validity or terms, they can contact GRUPO MERPES S.A.S at the email address:
contactanos@grupomerpes.com

ANTECEDENTES NORMATIVOS

2.1. Articulo 15 de la Constitucion Politica

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado
debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos de datos y en archivos de entidades pUblicas
y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas garantias
consagradas en la Constitucion”.

2.2. Articulo 20 de la Constitucion Politica

“Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de informa
y recibir informacion veraz e imparcial, y la de fundar medios masivos de comunicacion.
Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en condiciones
de equidad. No habra censura”.

REGULATORY BACKGROUND

2.1. Article 15 of the Political Constitution

"All individuals have the right to their personal and family privacy, and to their good name, and the State
must respect and enforce these rights. Likewise, they have the right to know, update, and rectify the
information collected about them in databases and files of public and private entities.

In the collection, processing, and circulation of data, freedom and other guarantees enshrined in the
Constitution shall be respected.”

2.2. Article 20 of the Political Constitution

‘Every person is guaranteed the freedom to express and disseminate their thoughts and opinions, to
inform and receive truthful and impartial information, and to establish mass media.

These are free and have social responsibility. The right to correction under equitable conditions is
guaranteed. There shall be no censorship.”



‘(" Y°GrupoMerpes

Expertos en estrategia incentivos & logistica

DEFINICIONES

Para efectos de la ejecucion de la presente politica y de conformidad con la normatividad legal, seran
aplicables las siguientes definiciones:

a) Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

b) Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por el
responsable que se pone a disposicion del titular para el tratamiento de sus datos personales. En el
aviso de privacidad se comunica al titular la informacion relativa a la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y la finalidad del
tratamiento que se pretende dar a los datos personales.

c) Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e) Dato publico: Es el dato calificado como tal segin los mandatos de la ley o de la Constitucion
Politica y aquel que no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio, a su calidad de comerciante o de
servidor pUblico y aquellos que puedan obtenerse sin reserva alguna. Por su naturaleza, los datos
pUblicos pueden estar contenidos, entre otros, en registros pUblicos, documentos publicos, gacetas y
boletines oficiales.

F) Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.

g) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

h) Encargado del tratamiento: Persona natural o juridica, pblica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del

tratamiento.

i) Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

j) Titular: Persona natural cuyos datos personales sean objeto de tratamiento.
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k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion de los mismos.

DEFINITIONS

For the purposes of the execution of this policy and in accordance with legal regulations, the following
definitions will apply:

a) Authorization: The prior express and informed consent of the data subject to carry out the
processing of personal data.

b) Privacy Notice A physical, electronic, or any other format document generated by the data
controller and made available to the data subject for the processing of their personal data. The privacy
notice communicates to the data subject information regarding the existence of information
processing policies that apply to them, how to access them, and the purpose of the intended
processing of personal data.

c) Database An organized set of personal data that is subject to processing.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

e) Public Data: Data classified as such according to the mandates of the law or the Political
Constitution, and those that are not semi-private, private, or sensitive. Public data includes, among
others, information related to the civil status of individuals, their profession or occupation, their status
as a merchant or public servant, and those that can be obtained without any reservation. By their
nature, public data may be contained, among other places, in public records, public documents,
gazeltes, and official bulletins.

F) Private Data: Data that, due to its intimate or reserved nature, is only relevant to the data subject.

g) Sensitive Data: Sensitive data refers to information that affects the privacy of the data subject or
whose misuse could lead to discrimination. This includes data that reveals racial or ethnic origin,
political orientation, religious or philosophical beliefs, membership in unions, social organizations,
human rights organizations, or that promotes the interests of any political party or guarantees the
rights and guarantees of opposition political parties, as well as data related to health, sexval life, and
biometric data.

h) Data Processor: A natural or legal person, public or private, who, alone or in association with
others, processes personal data on behalf of the data controller.

i) Data Controller: A natural or legal person, public or private, who, alone or in association with
others, decides on the database and/or the processing of data.
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j) Data Subject: A natural person whose personal data is subject to processing.

k) Processing: Any operation or set of operations on personal data, such as collection, storage, use,
circulation, or deletion of the data.

FINALIDAD RECOLECCION DE DATOS
PERSONALES Y TRATAMIENTO DE LOS MISMOS

Recoleccion de datos para finalidades aceptadas. GRUPO MERPES S.A.S tiene datos de los clientes,
proveedores, empleados, acreedores y terceros con quienes se realiza algun tipo de negociacion;
guardando asi los datos de los nombres y apellidos o razon social, cédula o NIT, direccion, ciudad, correo
electronico y nimero telefonico. GRUPO MERPES S.A.S puede recolectar o tratar datos durante la
prestacion de nuestros servicios en forma presencial o por paginas web, redes sociales, email marketing,
transacciones electronicas, o que hayan sido transferidos o cedidos por sus aliados comerciales.

Sus datos seran almacenados durante el tiempo necesario para los fines para los cuales han sido
recolectados. GRUPO MERPES S.A.S no tratara datos los cuales no hayan sido previamente autorizados
por el titular, salvo datos de naturaleza publica u otros expresamente previstos por la Ley que no
requieran autorizacion. GRUPO MERPES S.A.S garantiza que todos estos datos han sido recolectados de
manera acorde con la legislacion vigente en materia de proteccion de datos. En caso de detectar algin
incumplimiento de la normativa aplicable en relacion con la obtencion de un dato de caracter personal
se activaran nuestros procesos internos de verificacion y en caso de comprobarse alguna irregularidad,
el dato se suprime. GRUPO MERPES S.A.S tomara medidas que permitan mantener un nivel adecuado
de seguridad que permita que los datos de clientes sean tratados con la mayor confidencialidad posible.
Los datos son recolectados para las siguientes finalidades las cuales el cliente acepta expresamente con
su consentimiento:

a) Ejecutar la relacion contractual existente con sus clientes, proveedores y trabajadores, incluida el
pago de obligaciones contractuales.

b) Proveer los servicios y/o los productos requeridos por sus usuarios.

c) Informar sobre nuevos productos o servicios y/o sobre cambios en los mismos.

d) Evaluar la calidad del servicio.

e) Realizar estudios internos sobre habitos de consumo.

F) Enviar al correo fisico, electronico, celular o dispositivo movil, via mensajes de texto (SMS y/o
MMS) o a través de cualquier otro medio analogo y/o digital de comunicacion creado o por crearse,
informacion comercial, publicitaria o promocional sobre los productos y/o servicios, eventos y/o
promociones de tipo comercial o no de estas, con el fin de impulsar, invitar, dirigir, ejecutar, informar
y de manera general, llevar a cabo campaiias, promociones o concursos de caracter comercial o
publicitario, adelantados por GRUPO MERPES S.A.S y/o por terceras personas.

g) Desarrollar el proceso de seleccion, evaluacion, y vinculacion laboral.

h) Soportar procesos de auditoria interna o externa.

i) Registrar la informacion de empleados y/o pensionados (activos e inactivos) en las bases de datos
de GRUPO MERPES S.A.S



‘(" Y°GrupoMerpes

Expertos en estrategia incentivos & logistica

i) Los indicados en la autorizacion otorgada por el titular del dato o descritos en el aviso de privacidad
respectivo, segin sea el caso.

Si un dato personal es proporcionado, dicha informacion sera utilizada solo para los propositos aqui
senalados, y por tanto, GRUPO MERPES S.A.S no procedera a vender, licenciar, transmitir, o divulgar
la misma, salvo que: (1) exista autorizacion expresa para hacerlo; (1) sea necesario para permitir a los
contratistas o agentes prestar los servicios encomendados; (lll) sea necesario con el fin de proveer
nuestros servicios y/o productos; (IV) sea necesario divulgarla a las entidades que prestan servicios
de mercadeo en nombre de GRUPO MERPES S.A.S o a otras entidades con las cuales se tengan
acuerdos de mercado conjunto; (v) la informacion tenga relacion con una fusion, consolidacion,
adquisicion, desinversion, u otro proceso de restructuracion de la sociedad; (vi) que sea requerido o
permitido por la ley.

TRANSFERENCIA, COMUNICACION Y CESION DE DATOS

El cliente esta autorizando expresamente a GRUPO MERPES S.A.S cualquier acto de comunicacion,
cesion o transferencia de sus datos tanto dentro como fuera del territorio de Colombia, a aliados
estratégicos con los cuales GRUPO MERPES S.A.S suscriba algin acuerdo comercial sometido a
directrices de la presente politica y sus condiciones de tratamiento, con el objetivo de poder llevar a
cabo las finalidades de tipo comercial por cualquier medio elegido. Igualmente, se podra suministrar
informacion personal a las entidades pUblicas o administrativas en ejercicio de sus funciones legales
o por orden judicial o en cualquier otro caso permitido expresamente por la normativa vigente.

PURPOSE OF PERSONAL DATA
COLLECTION AND PROCESSING

Data Collection for Accepted Purposes. GRUPO MERPES S.A.S holds data from customers, suppliers,
employees, creditors, and third parties with whom any type of negotiation is conducted: preserving
information such as names and surnames or business name, ID or NIT, address, city, email, and phone
number. GRUPO MERPES S.A.S may collect or process data during the provision of our services in
person or through websites, social networks, email marketing, electronic transactions, or that have
been transferred or assigned by our business partners.

Your data will be stored for the time necessary for the purposes for which they have been collected.
GRUPO MERPES S.A.S will not process data that has not been previously authorized by the data
subject, except for data of public nature or others expressly provided for by the law that do not
require authorization. GRUPO MERPES S.A.S ensures that all this data has been collected in
accordance with current data protection legislation. In the event of any breach of the applicable
regulations regarding the collection of personal data, our internal verification processes will be
activated, and if any irregularity is confirmed, the data will be deleted. GRUPO MERPES S.A.S will take
measures to maintain an adequate level of security that allows customer data to be treated with the
utmost confidentiality possible. The data is collected for the following purposes, which the customer
expressly accepts with their consent:
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a) Execute the existing contractual relationship with its clients, suppliers, and employees, including
the payment of contractual obligations.

b) Provide the services and/or products required by its users.

¢J Inform about new products or services and/or changes to them.

d) Evaluate the quality of the service.

e) Conduct internal studies on consumption habits.

F) Send information to physical mail, email, cell phone, or mobile device, via text messages (SMS
and/or MMS) or through any other analogous and/or digital means of communication created or to
be created, commercial, advertising, or promotional information about products and/or services,
events and/or promotions of a commercial or non-commercial nature, in order to promote, invite,
direct, execute, inform, and in general, carry out commercial or advertising campaigns, promotions, or
contests conducted by GRUPO MERPES S.A.S and/or third parties.

8) Develop the process of selection, evaluation, and employment.

h) Support internal or external audit processes.

i) Record information of employees and/or pensioners (active and inactive) in the databases of
GRUPO MERPES S.A.S.

J) Those indicated in the authorization granted by the data subject or described in the respective
privacy notice, as applicable.

If personal data is provided, such information will only be used for the purposes indicated here, and
therefore GRUPO MERPES S.A.S will not proceed to sell license transmit or disclose it except that:
(1] express authorization exists to do so; (I it is necessary to enable contractors or agents to provide
the services entrusted:; I it is necessary to provide our services and/or products; (IV] it is necessary
to disclose it to entities that provide marketing services on behalf of GRUPO MERPES S.A.S or to
other entities with which joint marketing agreements are in place; (V] the information is related to a
merger, consolidation, acquisition, divestment, or other restructuring process of the company; (vil it
is required or permitted by law.

TRANSFER, COMMUNICATION, AND TRANSFER OF DATA

The customer is expressly authorizing GRUPO MERPES S A S to perform any act of communication,
assignment, or transfer of their data both within and outside the territory of Colombia, to strategic
partners with whom GRUPO MERPES S.A.S enters into any commercial agreement subject to the
guidelines of this policy and its processing conditions, with the aim of carrying out commercial
purposes by any chosen means. Likewise, personal information may be provided to public or
administrative entities in the exercise of their legal functions or by court order or in any other case
expressly permitted by current regulations.

PRINCIPIOS APLICABLES AL TRATAMIENTO
DE LA INFORMACION DE DATOS PERSONALES

Los siguientes principios seran tenidos en cuenta por GRUPO MERPES S.A.S en el proceso de
administracion de datos personales.



‘(" Y°GrupoMerpes

Expertos en estrategia incentivos & logistica

a) Principio de finalidad: El tratamiento de los datos personales recogidos debe obedecer a una
finalidad legitima, la cual debe ser informada al titular.

b) Principio de libertad: El tratamiento solo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

c) Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. No sera efectuado el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

d) Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
de GRUPO MERPES S.A.S en cualquier momento y sin restricciones, informacion acerca de la
existencia de datos que le conciernan.

e) Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. Los datos personales, salvo la informacion publica, y lo dispuesto en la autorizacion
otorgada por el titular del dato, no podran estar disponibles en Internet u otros medios de divulgacion
0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

F) Principio de seguridad: La informacion sujeta a tratamiento por parte de GRUPO MERPES S.A.S
se debera proteger mediante el uso de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

g) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el tratamiento.

PARAGRAFO PRIMERO: En el evento que se recolecten datos personales sensibles, el titular podra
negarse a autorizar su tratamiento.

PRINCIPLES APPLICABLE TO THE
PROCESSING OF PERSONAL DATA

The following principles will be taken into account by GRUPO MERPES S.A.S in the process of personal
data management.

a) Principle of Purpose: The processing of collected personal data must serve a legitimate purpose,
which must be communicated to the data subject

b) Principle of Freedom: Processing can only take place with the prior, express, and informed
consent of the data subject Personal data may not be obtained or disclosed without prior
authorization, or in the absence of a legal or judicial mandate that relieves the need for consent.

c) Principle of Truthfulness or Quality: Information subject to processing must be truthful,
complete, accurate, up-to-date, verifiable, and understandable. The processing of partial, incomplete,
fragmented, or misleading data will not be carried out.
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d) Principle of Transparency: The right of the data subject to obtain information from GRUPO
MERPES S.A.S at any time and without restrictions about the existence of data concerning them
must be guaranteed during processing.

el Principle of Access and Restricted Circulation: The processing is subject to the limits arising
from the nature of personal data, the provisions of this law, and the Constitution. Personal data,
except for public information, and as stipulated in the authorization granted by the data subject, may
not be available on the Internet or other means of mass disclosure or communication unless access
is technically controllable to provide restricted knowledge only to the data subjects or authorized third
parties.

f) Principle of Security: Information subject to processing by GRUPO MERPES S.A.S must be
protected through the use of technical, human, and administrative measures necessary to provide
security to the records, preventing their alteration, loss, consultation, use, or unauthorized or
fraudulent access.

g) Principle of Confidentiality: All individuals involved in the processing of personal data are
obligated to ensure the confidentiality of the information, even after their relationship with any of the
tasks involved in the processing has ended.

FIRST PARAGRAPH: In the event that sensitive personal data is collected, the data subject may
refuse to authorize its processing.

DATOS SENSIBLES

Son los datos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

a) El titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley no
sea requerido el otorgamiento de dicha autorizacion.

b) El tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo de lucro, cuya finalidad
sea politica, filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razon de su finalidad. En estos eventos, los
datos no se podran suministrar a terceros sin la autorizacion del titular.
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d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los titulares. En el tratamiento de
datos personales sensibles, cuando dicho tratamiento sea posible conforme a las excepciones citadas
anteriormente contenidas en el articulo 6 de la Ley 1581 de 2012, deberan cumplirse las siguientes
obligaciones:

1 Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

2) Informar al titular de forma explicita y previa, ademas de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos que seran
objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su
consentimiento expreso.

F) Datos de nifios, ninas y adolescentes: En el tratamiento de nuestra informacion, se asegurara el
respeto a los derechos de los menores.

Teniendo en cuenta que nuestros clientes menores de edad no pueden acceder a nuestros servicios n
se recopila esta informacion. En caso de empleados, se protegera la informacion y su autorizacion a
recopilar se autorizara por sus padres mediante la autorizacion del ministerio de proteccion social.

SENSITIVE DATA

Sensitive data are those that affect the privacy of the data subject or whose misuse could lead to
discrimination such as data revealing racial or ethnic origin political orientation, religious or philosophical
beliefs, membership in unions, social organizations, human rights organizations, or that promotes
interests of any political party or guarantees the rights and guarantees of opposition political parties as
well as data related to health, sexual life, and biometric data.

a) The data subject has given explicit authorization for such processing, except in cases where the law
does not require the granting of such authorization.

b) The processing is necessary to safeguard the vital interests of the data subject, and the data subject
is physically or legally incapacitated. In these cases, legal representatives must provide their
authorization.

c) The processing is carried out in the course of legitimate activities and with due guarantees by a
foundation, NGO, association, or any other non-profit organization, whose purpose is political,
philosophical, religious, or union-related, provided that it exclusively concerns its members or
individuals who maintain regular contacts due to its purpose In these cases data may not be provided
to third parties without the authorization of the data subject.
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d) The processing pertains to data that is necessary for the recognition, exercise, or defense of a right
in a judicial process.

e) The processing has a historical, statistical, or scientific purpose. In this case, measures must be
taken to ensure the deletion of the identity of the data subjects. In the processing of sensitive personal
data, when such processing is possible according to the exceptions mentioned above contained in
Article 6 of Law 1581 of 2012, the following obligations must be Fulfilled:

1) Inform the data subject that, given the sensitive nature of the data, they are not obligated to
authorize its processing.

2) Explicitly and in advance, inform the data subject, in addition to the general requirements for
authorization for the collection of any type of personal data, which of the data to be processed
are sensitive, state the purpose of the processing, and obtain their express consent.

F) Data of children and adolescents: In the processing of our information, we will ensure respect for
the rights of minors.

Considering that our clients under the age of majority cannot access our services, this information is not
collected. In the case of employees, the information will be protected. and authorization to collect it will
be granted by their parents through the authorization of the Ministry of Social Protection.

DERECHO DE LOS TITULARES

Consulta, acceso, rectificacion, supresion:

Cualquier dato parcial, incompleto, fraccionado, falso, que induzca a error, o recolectado sin la debida
autorizacion del cliente que sea advertido por GRUPO MERPES S.A.S sera actualizado, rectificado o
suprimido en el menor tiempo posible de tal manera que satisfaga las finalidades del tratamiento.

El cliente, o persona habilitada por él mediante poder notarial o autorizacion firmada por el titular,
podran consultar la informacion personal de la titular contenida en nuestras bases de datos, asi como,
realizar cualquier reclamo con el fin de corregir, actualizar, cancelar o suprimir cualquier dato mediante
el envio de e-mail contactanos@grupomerpes.com

En la peticion dirigida por el cliente a GRUPO MERPES S.A.S tendra que constar los datos identificativos
del cliente, descripcion de los hechos que dan lugar a la peticion de consulta o reclamo, y documentos
en los que quiera hacer valer su peticion.

La respuesta a la peticion planteada por el cliente se pondra a su disposicion por el mismo medio utilizado
para realizar la consulta o reclamo. Se procedera a enviar e-mail, en caso de que el cliente haya utilizado
este medio, no obstante, los mecanismos para validacion de identidad que al respecto se implementen.
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La respuesta estara a disposicion del cliente en el plazo maximo de treinta (30) dias habiles. En caso
de que exista imposibilidad para atender el requerimiento del cliente en el plazo estipulado, se informara
a éste de los motivos por los cuales no se puede proceder a resolver la peticion y de una nueva fecha a
partir de la cual se encontrara de nuevo a su disposicion la resolucion a su peticion.

El cliente tiene el derecho de elevar queja ante la Superintendencia de Industria y Comercio si, una vez
agotado el tramite de consulta o reclamo a GRUPO MERPES S.A.S, no se ha resuelto su peticion o se ha
resuelto incumpliendo con la normativa vigente.

RIGHTS OF THE DATA SUBJECTS

Query, Access, Rectification, Deletion:

Any partial, incomplete, fragmented, false data that may be misleading or collected without the proper
authorization from the customer and is identified by GRUPO MERPES S.A.S will be updated, rectified, or
deleted as soon as possible to satisfy the purposes of the processing.

The customer, or a person authorized by the customer through a notarized power of attorney or an
authorization signed by the data subject, may inquire about the personal information of the data subject
contained in our databases. Additionally, they can make any claims to correct, update, cancel, or delete
any data by sending an email to contactanos@grupomerpes.com.

The request addressed by the customer to GRUPO MERPES S.A.S must include the customer's
identifying information, a description of the facts giving rise to the request for inquiry or complaint, and
any documents the customer wishes to submit in support of their request.

The response to the request made by the customer will be made available through the same means used
to make the inquiry or complaint. An email will be sent if the customer used this method; however,
identity validation mechanisms that may be implemented will be applied.

The response will be available to the customer within a maximum period of thirty (30) business days.
In the event that it is impossible to address the customer's request within the stipulated period, the
customer will be informed of the reasons why it is not possible to proceed with resolving the request and
a new date will be provided from which the resolution of the request will be available again.

The customer has the right to file a complaint with the Superintendencia de Industria y Comercio if, once
the process of inquiry or complaint with GRUPO MERPES S.A.S is exhausted, their request has not been
resolved or has been resolved in violation of current regulations.
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DEBERES EN EL TRATAMIENTO DE DATOS

GRUPO MERPES S.A.S. cumplira los siguientes deberes:

1.
2.
3.
4

10.

1.

12.

13.

14.
15.
16.
17.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la Ley, copia de la respectiva autorizacion
otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

Tomar las medidas orientadas a conservar la informacion bajo las condiciones de seguridad para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Tomar las medidas para que la informacion que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segin el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular;

Tramitar las consultas y reclamos formulados en los términos senalados en la ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;
Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

Informar a solicitud del titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.



‘(" Y°GrupoMerpes

Expertos en estrategia incentivos & logistica

DUTIES IN THE PROCESSING OF DATA

GRUPO MERPES S.A.S. will fulfill the following duties:

1
2

3.

B

10.

1.

2.

13.

14,

15.

6.

17.

Ensure, at all times, the full and effective exercise of the habeas data right for the data subject.
Request and keep, under the conditions provided by the Law, a copy of the respective
authorization granted by the data subject.

Properly inform the data subject about the purpose of the collection and the rights granted by
virtue of the authorization.

Ensure, at all times, the full and effective exercise of the habeas data right for the data subject.
Request and keep, under the conditions provided by the Law, a copy of the respective
authorization granted by the data subject.

Properly inform the data subject about the purpose of the collection and the rights granted by
virtue of the authorization.

Take measures to preserve the information under security conditions to prevent its alteration,
loss, consultation, use, or unauthorized or fraudulent access.

Ensure that the information provided to the data processor is truthful, complete, accurate,
up-to-date, verifiable, and understandable.

Update the information, promptly informing the data processor of any changes regarding the data
previously provided and taking other necessary measures to keep the information up-to-date.
Rectify the information when it is incorrect and communicate the relevant details to the data
processor.

Provide the data processor, as appropriate, only with data whose processing has been previously
authorized in accordance with the provisions of the Law.

Demand from the data processor, at all times, respect for the security and privacy conditions of
the data subject's information.

Process inquiries and complaints in the terms indicated by the law.

Adopt an internal manual of policies and procedures to ensure the proper compliance with this
law and, in particular, for the handling of inquiries and complaints.

Inform the data processor when certain information is under discussion by the data subject, once
the claim has been filed and the respective process has not been completed.

Inform, upon request of the data subject, about the use given to their data.

Inform the data protection authority when violations of security codes occur, and there are risks
in the administration of the information of the data subjects.
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DEBERES DEL ENCARGADO DEL
TRATAMIENTO DE DATOS

Los Encargados del tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la Ley y en otras que rijan su actividad:

1.
2.

3.

10.

1.

12.

13.
14.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Tomar las medidas para conservar la informacion bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de
la presente ley.

Actualizar la informacion reportada por los responsables del tratamiento dentro de los cinco (5)
dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos senalados en la
Ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y, en especial, para la atencion de consultas y reclamos por parte de los
titulares.

Registrar en la base de datos las leyendas “reclamo en tramite” en la forma en que se regulaen la
Ley.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez notificado por
parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato
personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a ella.
Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los titulares.
Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
Guardar confidencialidad respecto del tratamiento de los datos personales.
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DUTIES OF THE DATA PROCESSOR

The data processors must fulfill the following duties, without prejudice to other provisions established by
the Law and others governing their activity:

1
2.

3.
4

(SSIAN

10.

1.

2

13.

14,

Ensure the data subject’s full and effective exercise of the habeas data right at all times.

Take measures to preserve the information under the necessary security conditions to prevent its
alteration, loss, consultation, use, or unauthorized or fraudulent access.

Timely carry out the update, rectification, or deletion of data in accordance with this law.

Update the information reported by the data controllers within five (5] business days from its
receipt.

Process inquiries and complaints made by the data subjects within the terms indicated by the
Law.

Adopt an internal manual of policies and procedures to ensure the proper compliance with the
Law and, especially, for the handling of inquiries and complaints by data subjects.

Record in the database the legends "claim in process” as regulated by the Law.

Insert in the database the legend ‘information under judicial discussion” once notified by the
competent authority about judicial processes related to the quality of personal data.

Refrain from circulating information that is being disputed by the data subject and whose
blocking has been ordered by the Superintendencia de Industria y Comercio.

Allow access to information only to those who are authorized to access it.

Inform the Superintendencia de Industria y Comercio when violations of security codes occur, and
there are risks in the administration of the information of the data subjects.

Comply with the instructions and requirements issued by the Superintendencia de Industria y
Comercio.

Safeguard the security of the databases containing personal data.

Maintain confidentiality regarding the processing of personal data.

FECHA DE ENTRADA EN VIGENCIA

La presente Politica de Datos Personales fue creada y entra en vigencia a partir del dia 10 de noviembre
de 2021. Cualquier cambio que se presente respecto de la presente politica, se informara a través de la
direccion electronica: www.grupomerpes.com

EFFECTIVE DATE

The present Personal Data Policy was created and comes into effect as of November 10, 2021. Any
changes that occur regarding this policy will be communicated through the following electronic address:
www.grupomerpes.com.
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SOLICITUD DE AUTORIZACION AL
TITULAR DEL DATO PERSONAL

Con antelacion y/o al momento de efectuar la recoleccion del dato personal, GRUPO MERPES S.A.S
solicitara al titular del dato su autorizacion para efectuar su recoleccion y tratamiento, indicando la
finalidad para la cual se solicita el dato, utilizando para esos efectos medios técnicos automatizados,
escritos u orales, que permitan conservar prueba de la autorizacion y/o de la conducta inequivoca
descrita en el articulo 7 del Decreto 1377 de 2013. Dicha autorizacion se solicitara por el tiempo que sea
razonable y necesario para satisfacer las necesidades que dieron origen a la solicitud del dato y en todo
caso, con observancia de las disposiciones legales que rigen sobre la materia.

AVISO DE PRIVACIDAD

En el evento en el que GRUPO MERPES S.A.S no pueda poner a disposicion del titular del dato personal
la presente politica de tratamiento de la informacion, publicara el aviso de privacidad que se adjunta al
presente documento, cuyo texto conservara para consulta posterior por parte del titular del dato y/o de
la Superintendencia de Industria y Comercio.

LIMITACIONES TEMPORALES AL TRATAMIENTO
DE LOS DATOS PERSONALES

GRUPO MERPES S.A.S solo podra recolectar, almacenar, usar o circular los datos personales durante el
tiempo que sea razonable y necesario, de acuerdo con las finalidades que justificaron el tratamiento,
atendiendo a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e historicos de la informacion. Una vez cumplida la o las finalidades del
tratamiento y sin perjuicio de normas legales que dispongan lo contrario, procedera a la supresion de los
datos personales en su posesion. No obstante, lo anterior, los datos personales deberan ser conservados
cuando asi se requiera para el cumplimiento de una obligacion legal o contractual.

MEDIDAS DE SEGURIDAD

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, GRUPO MERPES S.A.S
adoptara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El
personal que realice el tratamiento de los datos personales ejecutara los protocolos establecidos con el fin
de garantizar la seguridad de la informacion.
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REQUEST FOR AUTHORIZATION FROM
THE PERSONAL DATA SUBJECT

In advance and/or at the time of collecting personal data, GRUPO MERPES S.A.S will request the data
subject’s authorization for the collection and processing indicating the purpose for which the data is
requested, using automated technical means, written or oral, that allow keeping evidence of the
authorization and/or the unequivocal conduct described in Article 7 of Decree 1377 of 2013 This
authorization will be requested for a reasonable and necessary time to meet the needs that gave rise to
the data request and in any case, in compliance with the legal provisions governing the matter.

PRIVACY NOTICE

In the event that GRUPO MERPES S.A.S cannol make this information processing policy available to the
data subject, it will publish the privacy notice attached to this document, the text of which will be retained
for later consultation by the data subject and/or the Superintendencia de Industria y Comercio.

TEMPORARY LIMITATIONS ON THE
PROCESSING OF PERSONAL DATA

GRUPO MERPES S.A.S can only collect, store, use, or circulate personal data for a reasonable and
necessary period, in accordance with the purposes that justified the processing, taking into account the
applicable provisions in the relevant matter and the administrative, accounting, tax, legal, and historical
aspects of the information. Once the purposels) of the processing is fulfilled, and without prejudice to
legal norms that state otherwise, the personal data in its possession will be deleted. However, personal
data must be retained when required for compliance with a legal or contractual obligation.

SECURITY MEASURES

In accordance with the security principle established in Law 1581 of 2012, GRUPO MERPES S.A.S will
adopt the technical, human, and administrative measures necessary to ensure the security of records,
preventing their alteration, loss, consultation, unauthorized or fraudulent use, or access. The personnel
handling the processing of personal data will follow the established protocols to ensure the security of the
information.



